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Bezpecné a pohodIné pouzivani telefonni sluzby SIPY

Tento dokument Vés ve zkratce sezndmi vieobecnymi doporuéenimi pro provoz VolP sluzby a VolP zafizeni. Jeho pFeéteni
Vém nezabere vice jak 5 minut a pomiUze Vam vyvarovat se nejc¢astéjSich probléma.

l. Z¥izeni sluzby

- zalozeni Uctu

A. Pfihlasovaci jméno

PFihlaSovaci jméno by mélo byt vystihujici,
ale zdroven by nemélo byt odhadnutelné,
tedy napfiklad JanNovakO12B.

B. Heslo

1. Heslo by nemélo byt:

a) shodné s pfihlasovacim jménem;

b) pouzivdno pro vice samostatnych sluzeb,
tedy napfiklad pro pfistup k emailu a
zdroven pro pfistup k jinym sluZbdm, napf¥.
k FTP serveru;

c) lehce zapamatovatelné,
MojeHeslo, 123456, apod.

d) odhadnutelné, jako napfiklad telefonni
&islo, nebo IC firmy.

napfiklad

Heslo by mélo:
a) byt dlouhé alespon 8 znaky;
b) obsahovat éislice, mald i velkd pismena;

3. Pro vytvorfeni hesla pouZijte generdtor
hesla;*

4. Hesla si neuklddeijte v prohlizedi;

5. Pokud si heslo nemizZete zapamatovat,
pouzijte néjakou aplikaci se Sifrovanim.*

Véfrte, Ze soubor vytvofeny
Pozndmkovym blokem a uloZeny jen tak v
pocitadi, neni nejbezpeénéjsi reseni;

6. Hesla

osobdm.

*odkazy na nékteré aplikace naleznete na registraéni
strdnce sipy.cz

nesdéluijte  nepovolanym

Il.Provoz sluzby

A. Zména hesla

1. | pFi sebemensim podezieni na
prozrazeni pfristupovych Gdajl zmérte
heslo nebo nechte docasné sluzbu
zablokovat;

2. Heslo v prdbéhu
obmériujte.

provozu sluzby

B. Zabezpeéeni VolP zafizeni
1. Jiz pfi konfiguraci VolP zafizeni jej
méjte zabezpeéené firewallem;

2. Pokud to neni nutné, nepovolujte na
zafizeni pfristup z Internetu, pokud to
nutné je, omezte pristup jen na pfistup z
divérnych IP adres nebo siti;

3. Pokud to zafizeni umoziiuje, kontrolujte
prubézné logovaci soubory.

lll.Ukon¢eni sluzby

— zruseni Uctu

A. Smazani konfigurace ve VolP zafizeni
PFi  ukondeni vyuZivani sluzby smazte
nastaveni z pouzZivaného VolP
nejlépe
zdkladniho nastaveni.

vSechna

nastavenim  do
Pokud by nékdo
zafizeni opét pouzil, nebude moci pouzit

zafizeni —

Vase prihlasovaci udaje!

B. Zruseni U¢ctu
ZruSeni O¢tu na serveru poskytovatele VolP
sluzby si nechte potvrdit provozovatelem
Akce byt

automaticky vytvofenym emailem. Pokud

sluzby. moze potvrzena i
zruseni U¢tu pfimo poskytovatel nenabizi,
zazddejte jej. Pozor, néktefi poskytovatelé

rusi Ucty automaticky pfi delSim nepouzivani.
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